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資訊安全政策： 

        為強化各單位資訊安全管理，建立安全及可信賴的公司資訊環境，確保

資料、系統、設備及網路安全，特此於 112 年 11 月成立資訊安全小組。由

具資訊安全防護專業之同仁加入，成員均為義務參與推動資訊安全政策，以

確保本公司資料、資訊系統、設備及網路之安全維運，以達資訊持續營運的

目標。 

        本政策旨在讓成員於日常工作時有一明確指導原則： 

一、 落實資安管理，確保持續營運 

        由全體同仁貫徹資訊安全制度，落實執行，持續進行監控、審查及稽核

各式資訊系統，確保其機密性、完整性及可用性。保護資訊資產免於因外在

之威脅或內部人員不當的管理，遭受洩密、破壞或遺失等風險，並以『風險

管理』為中心，瞭解資產威脅與弱點，選擇適切的保護措施，將風險降至可

接受程度，建構安全網路環境，達持續營運之目標。 

二、 加強資安訓練，提升服務品質  

        每年定期持續進行適當的資訊安全訓練，建立「資訊安全，人人有責」

的觀念，提高同仁資訊安全意識與智能，加強應變能力，以提升服務品質。 

三、 做好緊急應變，迅速阻擋，降低損失 

        除了平日設備維運外，也隨時偵測系統弱點檢測服務、 Web 安全檢測

服務。並因應急應變流程而調整設備政策規劃，必要時針對資安事件進行分

析與檢討，以確保資訊系統失效或重大災害事件發生時，能迅速阻擋，確保

關鍵性業務持續運作，並將損失降至最低。 



 

具體管理方案： 

一、 為落實本公司之資訊安全，資訊管理處已建置防火牆，進一步阻擋病

毒及駭客入侵攻擊公司內部網路，並安裝賽門鐵克之防毒軟體，加強用

戶端防護。另外，內部系統所使用的 ERP&AD Server 都由是方電信的機

房代管，透過 Juniper SRX 防火牆建立點對點 VPN 架構，減少 Internet

上的網路攻擊。 

二、 網站伺服器則使用 AWS 的雲端伺服器來管理, 透過其雲端防火牆功

能，縮小實體、虛擬與雲端伺服器的攻擊面，提供精細的過濾規則和網

路政策，以防止病毒與駭客，因程式未定期更新修補而造成之漏洞攻

擊。 

三、 資訊管理處亦擬視實際需求，評估未來是否投保資安險，以降低發生

重大資安事件所造成的營運損失。同時，資訊安全小組則將後續目標，

訂定為完備資安相關規範、定期資安評估、取得國際資安認證，並於未

來持續強化資安防護機制，同時以教育訓練計畫，對員工宣導與資安相

關之重要觀念。 

 


